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1) loT sistemlerinde baglantilarin rolu

Akilli ev ve loT mimarilerinde baglantilar, hem gii¢ hem de veri surekliligini saglayan en kritik
yapi taglaridir. Klemensler, terminal bloklari, konektérler, kablo sonlandirmalari ve baskili
devre klemensleri; cihazin titresim, termal cevrim ve ¢evresel zorlamalar altinda dahi stabil
caligmasini temin eder.

Baglanti tasarimi; iletken sinifi ve kesit se¢imi, temas kuvveti ve kaplama turi (6r. Au/Ni, Sn,
Zn-Ni), sizdirmazlik ve mekanik destek (strain relief) gibi degiskenlerin orkestrasyonudur.
Akilli evde mesh (Thread/Zigbee) ve Wi-Fi/Ethernet omurgasi tGzerindeki tim digumler,
guvenilir baglantilarin Gstline insa edilir.

loT Topolojisi ve Baglanti Akislari (6zet)
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Not: Sema temsili olup tipik akilli ev topolojisini illistre eder.



2) Veri guvenligi ve elektriksel glivenlik

Siber guvenlik: Tuketici loT'sinde ETSI EN 303 645 tabanli asgari gereklilikler, NISTIR 8259
serisi ve ISO/IEC 27400 rehberleri yaygin bagvuru noktalaridir. Pratikte TLS 1.3/DTLS 1.3,
glvenli 6nyukleme, donanimsal kék (SE/TPM), imzali OTA ve SBOM (SPDX/CycloneDX) temel
yapitaslaridir.

Elektriksel guvenlik ve EMC: loT Grinleri igin tehlike temelli IEC 62368-1 yaklagimi, ESD

(IEC 61000-4-2), EFT/Burst (IEC 61000-4-4) ve Surge (IEC 61000-4-5) badgisiklik testleriyle
tamamlanir. Radyo urunleriicin AB'de RED (2014/53/EU) gereklidir.

loT Guvenlik Mimarisi (katmanl yaklagim)
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TLS/DTLS 1.3, guvenli d6nyukleme ve SBOM surecleriyle desteklenen mimari.



3) Kii¢ik form faktérlerde baglanti ¢ozimleri

Alan kisith tasarimlarda baglanti segimi:

FPC/FFC: 0,3-1,0 mm adimla yiksek yogunluk; hareketli parcalarda bukim yaricapina dikkat.
Board-to-Board mezzanine: 0,35-1,0 mm adim; kér/blind mate ve kilavuzlama 6nemli.
Wire-to-Board mikro konnektoérler: 1,0-1,25 mm adim; cekme kuvveti ve latch givenligi kritik.
Pogo pin/spring contact: Moddlerlik ve servis kolayli§i; temas kuvveti ve altin kaplama.

Mikro push-in klemens: Saha montaj hizini artirir; titresimde sabit temas basinci avantaji.

Termal yogunluk, akim tasima ve saha servisine erisim; parca yerlesimi ve kablo yonetimiyle
birlikte ele alinmalidir.

Adim (Pitch) vs. Tipik Akim Tasima (temsili)
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*Gercek degerler Uretici veri sayfalarina baghdir; burada nitel karsilastirma sunulmustur.



4) Enerji verimliligi ve stirdurulebilirlik

Enerji verimliligi: Dusuk gi¢li RF (Thread/BLE), derin uyku, olay tetiklemeli uyanma, verimli
DCDC (hafif yuk) ve akilli yayin (coalesce) stratejileri pil dmrin0 belirler. Yagam déngisu
surdurdlebilirligi icin malzeme seg¢imi (halojensiz, geri donusturdlebilir), moduilerlik ve
onarilabilirlik dne ¢ikar.

Uyum basliklari: RoHS (2011/65/EU), WEEE (2012/19/EU) ve 2024'te yurirlige giren ESPR
cercevesi, Urunlerin tehlikeli madde, atik ydonetimi ve eko-tasarim gerekliliklerini sekillendirir.

Pil Omrii vs. Ortalama Akim (ideallestirilmis)

Pil Omri (2400 mAh) vs. Ortalama Akim
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*2400 mAh 6rnek pil; sistem ortalama akimina gore teorik sure.



Enerji Tliiketimi Bilesen Dagilimi (nitel)

loT Cihaz Enerji Tuketimi (nitel dagilim)

Bekleme/Kayiplar Cencotler

Mikrodenetleyici

Radyo/iletisim

Dagilim temsili olup triin mimarisine gére degisir.

5) Gelecek trendleri

Gelecek trendleri: Matter (IP tabanli birlikte ¢alisabilirlik), Thread 1.4 ag guvenilirligi, Wi-Fi
HaLow (802.11ah) ile uzun menzil/dusuk glc; ucta yapay zeka (TinyML); givenli eleman
yayginlagsmasi (PUF/SE), tedarik zinciri seffafligi icin olgunlasan SBOM ekosistemi; ABD 'Cyber
Trust Mark’, Birlesik Krallik PSTI ve AB CRA/RED siber gereklilikleri gibi mevzuatlarla

pazarin guvenlik ¢itasinin yikselmesi.




Kontrol listesi

Baglanti teknolojisi (vida/yayli/fislenebilir/FPC) gérev ¢evrimine uygun segildi.

Akim/kesit/Is1 ve bukim yaricapi dogrulandi; saha servis erisimi planlandi.

TLS/DTLS 1.3, guvenli 6nytukleme ve imzali OTA tasarimda uygqulandi.

ESD/EFT/Surge test plani ve sinir degerleri belirlendi (IEC 61000-4-x).

RED, 62368-1, RoHS, WEEE, ESPR ve Ulke gereklilikleri adreslendi.

- SBOM (SPDX/CycloneDX) ve guincelleme politikasi yayinlandi.

*Bu liste genel bir rehberdir; Gran sinifi ve hedef pazara gore 6zellestirilmelidir.



Kaynakca

ETSIEN 303 645 (2024): Consumer loT siber guvenlik asgari gerekleri.

NISTIR 8259 serisi ve NISTIR 8425: |oT ureticileri icin ¢cekirdek guvenlik yetenekleri ve
etiketleme profili.

ISO/IEC 27400:2022: loT glivenligi ve mahremiyeti kilavuzlari.

AB Cyber Resilience Act (Req. (EU) 2024/2847) ve RED 2014/53/EU (3.3 d/e/f Delegated
Act - 2025)

UK PSTI (2024 yurarltk) ve ABD U.S. Cyber Trust Mark (FCC gonullu etiketleme).

IEC 62368-1 (hazard-based), IEC 61000-4-2/-4/-5 bagisiklik testleri.

Eko-tasarim ve surdurulebilirlik: RoHS 2011/65/EU (+2015/863),

WEEE 2012/19/EU, ESPR 2024 /178.

*Guncel surumlere ve resmi kaynaklara bagvurunuz.



